Whistleblower Software

Documento sulla
Sicurezza

Aggiornato Aprile 2023

W Whistleblower
Software .



W Whistleblower
Software

Indice
1. Panoramica S)
2. Larchitettura 5
2.1 Frontend 6
2.2 Backend 6
3. Ambiente Fisico 7
3.1 Localizzazione 7
3.2 Separazione dei dati 7
3.3 Accesso ai dati e autenticazione 7
4. Crittografia 8
4.1 In Transito 8
4.1.1 Dati in transito tra cliente e server 8
4.1.2 Dati in transito tra server e servizio 8
4.1.3 Versione TLS supportata 8
4.2 Ariposo 8
4.3 Modello di crittografia personalizzato (crittografia End-2-End) 9
4.3.1 Soluzioni di crittografia supportate 9
4.3.2 Panoramica dei modelli 10
Creare un caso (prospettiva del cliente Whistleblower) 10
Aggiungere ulteriori informazioni alla segnalazione 12
Lettura dei dati (prospettiva del cliente segnalante) 12
Panoramica ad alto livello dei casi e delle chiavi 14
5. Comunicazioni e Operazioni 15
5.1 Gestione delle Patch 15
5.1.1 Servizi Gestiti e Patchati Automaticamente 15
5.1.2 Servizi patchati automaticamente 15
5.1.3 Servizi parzialmente gestiti e patchati da AWS e Whistleblower Software 15
5.2 Backup dei dati, RPO e RTO 16
5.2.1 Frequenza dei backup 16
5.2.2 Sicurezza del backup 16
5.2.3 Garanzia di cancellazione definitiva dei dati 16
5.2.4 Recovery Point Objective (RPO) 16
5.2.5 Recovery Time Objective (RTO) 16
5.3 Logging 17
5.3.1 Livelli di Logging 17
1. livello: Modifiche al sistema - Occorrenze 17
2. livello: Modifiche al sistema - Modifiche generali 17
3. livello: Applicazione - Eventi di login ecc. 18
4. livello: Applicazione - Errori di convalida 18
5. livello: Applicazione - Errori di logging 19



W Whistleblower
Software

6. livello: Server/Applicazione - Log di flusso DNS ecc. 19

5.4 Monitoraggio dei Sistemi 20
5.5 Ciclo di vita dello sviluppo sicuro (SDLC) 20
5.5.1 Flusso del lifecycle 21
5.5.2 Principali attivita del ciclo di vita eseguite 22

A. Test di penetrazione 22

B. Costruire e rilasciare a piccoli incrementi 22

C. Debito tecnico 22

D. Politica sui pacchetti di terze parti 22

E. Ricerca di fughe di segreti 23

F. Controllo versione 23

G. Controllo delle vulnerabilita 23

H. Standard di crittografia 23

I. Metriche e logging 23

J. Formazione degli sviluppatori 23

K. Testing 24

L. Separazione degli ambienti 24

6. Gestione dell'Accesso e dell'Autenticazione 25
6.1 Accesso alle segnalazioni nella piattaforma 25
6.2 Provisioning degli utenti e le loro autorizzazioni 26
6.3 Fornitori di login disponibili 26
6.3.1 Email e password 26
6.3.2 OAuth 2.0 27
6.3.3 SAML 2.0 27

7. Gestione delle vulnerabilita 28
7.1 Evitare le vulnerabilita 28
7.1.1 Superficie limitata: 28
7.2 Scansione delle vulnerabilita 29
I. Scansioni di vulnerabilita delle dipendenze del codice 29

[l. Scansione della vulnerabilita del contenitore/server 29

[ll. Scansione di vulnerabilita dell'infrastruttura/rete 30

8. Compliance, certificazione e audit 31
8.1 ISAE 3000 Tipo 2 31
8.2 1S0 27001 31
8.3 Test di penetrazione 31
9. Caratteristiche di Sicurezza dell'Account 32
9.1 Periodo di conservazione fisso 32
9.2 Whitelist degli indirizzi IP per il login dell'amministratore 32
9.3 Autenticazione a piu fattori 32
9.4 Liste di controllo degli accessi (ACL) 32
9.5 Single Sign-On (SS0O) 32



W Whistleblower
Software

9.5.1 OAuth 2.0 33
9.5.2SAML 2.0 33

10. Protezione dell’Anonimato 34
10.1 Nessuna memorizzazione dell'indirizzo IP o dell'ID hardware del segnalante 34
10.2 Rimozione dei metadati 34
10.3 Distorsione della voce 34



W Whistleblower
Software

1. Panoramica

Whistleblower Software ApS fornisce una soluzione tecnica che aiuta aziende e consulenti
esterni nella gestione di canali di segnalazione che siano user-friendly e sicuri. Questo
documento descrive le misure tecniche legate alla sicurezza.

2. Larchitettura

Qui trovate uno schema della configurazione. Nota:

SPA e API sono separati.
Account AWS separati per ogni ambiente
Alcuni servizi potrebbero non essere elencati nel diagramma, come AWS Config (che
registra le modifiche all'infrastruttura).

e La maggior parte dell'infrastruttura & gestita e modificata tramite codice.
Linfrastruttura come codice (Terraform) viene conservata e le modifiche vengono
registrate nel sistema di versionamento del codice, Github.

AWS Account - Production

Backend

Frontend - Running entirely
client-side

AWS Account - Development

Backend

Frontend - Running entirely s

client-side LT
] C3°
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2.1 Frontend

[l frontend & sviluppato come applicazione a pagina singola (SPA). Questo porta diversi
vantaggi, ma il benefit principale & la netta separazione dal backend.

Il framework utilizzato per la SPA & Angular, scritto in Typescript (compilato in Javascript).

Il frontend & ospitato su AWS S3, con un'istanza di CloudFront davanti al bucket.

2.2 Backend

Il backend & sviluppato come un’ APl REST JSON, che & consumata dalla SPA frontend. Il
framework utilizzato per I'API & Laravel, scritto in PHP.

LAPI viene eseguita serverless su AWS Lambda, distribuito come container docker. |l
backend utilizza una vasta gamma di servizi da AWS per completare diverse attivita, come la
traduzione di testi (se abilitata), I'invio di e-mail o SMS e I'hosting di file.

* Nota che i nostri server web sono contenitori in sola lettura (ad eccezione della directory
/tmp), che vengono completamente reimpostati con una nuova istanza di container ogni 15
minuti o in caso di distribuzioni. Questo limita la capacita del malware di persistere in
generale, ma anche tra patch e distribuzioni.
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3. Ambiente Fisico

3.1 Localizzazione

Tutti i dati sono archiviati con AWS nel data center di Francoforte, in Germania. | backup
sono archiviati in diverse zone di disponibilita.

3.2 Separazione dei dati

Whistleblower Software conserva i dati del cliente in due diversi sistemi (entrambi sono
servizi gestiti, il che minimizza i rischi):

e AWS RDS (Database - archiviazione dei dati del caso come titolo, descrizione, ecc.
del caso)

o | dati del caso sono crittografati E2E (oltre alla crittografia at-rest)
e AWS S3 (File system - archiviazione dei file)

o | dati del caso sono crittografati E2E (oltre alla crittografia dei dati at-rest)

o | dati del caso sono archiviati in un file system diverso rispetto ai file vari
(immagini del profilo, ecc.).

3.3 Accesso ai dati e autenticazione

L'autorizzazione avviene caso per caso. Cio significa che solo le persone che hanno accesso
al caso potranno recuperare i dati.

Su AWS S3 tutti i file sono archiviati in un bucket privato senza accesso pubblico. Laccesso
temporaneo al file richiesto viene concesso se un utente ha accesso al file. Tutte le richieste
di file (per visualizzazione o per scaricare il documento) vengono registrate. Su AWS RDS &
possibile accedere ai dati solo tramite nostre API. Questo garantisce che solo gli utenti con
accesso al caso specifico possano leggerne i dati.

Entrambi questi sistemi hanno tutti i dati dei casi crittografati E2E. Cid implica che gli unici
detentori della chiave privata sono le amministrazioni aggiudicatrici e che i dati dei casi non
possono essere letti da nessun altro.

* AWS garantisce che tutti i dati vengano cancellati da qualsiasi hardware nel caso di un
potenziale riutilizzo dello spazio memorizzato. Oltre a essere cancellati prima di un nuovo
utilizzo, tutti i nostri dati sono crittografati at rest (e crittografati E2E), quindi anche nel caso in
cui non siano stati cancellati, sono comunque illeggibili.
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4. Crittografia

Tutti i dati vengono crittografati sia quando sono in transito che a riposo. Questo assicura
l'integrita dei dati, in quanto i dati non possono essere corrotti 0 modificati durante il
trasferimento, la privacy, in quanto i dati non possono essere intercettati da terze parti, e
l'autenticazione, in quanto l'utente finale pud essere certo che il sito a cui si collega sia
effettivamente Whistleblower Software ApS.

4.1 In Transito

4.1.1 Dati in transito tra cliente e server

| dati in transito vengono crittografati utilizzando il protocollo TLS (Transport layer security),
questo viene eseguito dal browser dell'utente finale e dai nostri server

Informazioni aggiuntive sul protocollo HTTPS:

e Tutte le richieste HTTP vengono forzatamente reindirizzate a HTTPS. Nessuna
richiesta viene gestita via HTTP.
Tutte le richieste che utilizzano versioni di TLS inferiori a 1.2 vengono bloccate.
Headers HSTS sono sempre impostati, obbligando caricamenti solo tramite HTTPS.
Tutti i nostri domini sono elencati nell'elenco precaricato HSTS, che viene scaricato
con tutti i principali browser.

4.1.2 Dati in transito tra server e servizio

Nella maggior parte dei casi, quando alcuni dati vengono inviati al server dal cliente, &
necessario poi memorizzarli da qualche parte. Quando cio accade, i dati si spostano tra un
server web e ad es. un database. Tutte le comunicazioni interne al server sono crittografate
con TLS. Questo include code, database, cache, ecc.

4.1.3 Versione TLS supportata

Sono supportate solo le versioni di TLS uguali o superiori a 1.2; tutte le altre versioni
vengono bloccate.

4.2 Ariposo

Ogni volta che i dati vengono archiviati su un disco rigido, come ad esempio in un database,
questi vengono crittografati utilizzando AES (256 bit). Questo impedisce la lettura dei dati in
caso di furto fisico di un disco rigido in un data center.
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4.3 Modello di crittografia personalizzato (crittografia
End-2-End)

Oltre all'uso della crittografia di cui sopra citato, noi di Whistleblower Software abbiamo
sviluppato un modello di crittografia end-to-end personalizzato. Cio significa che prima che i
nostri server ricevano qualsiasi dato, tutti i dati rilevanti del caso vengono crittografati sul
lato client (o sul dispositivo del segnalante o su quello del gestore del caso). Cio significa
che i dati vengono crittografati prima ancora che entrino in gioco I'HTTPS e la normale
crittografia del disco.

Quando una segnalazione viene inviata, € generato sul lato cliente un AES-GCM con una
chiave di lunghezza di 256 bit e un tag di 128 bit. Tutte le informazioni vengono quindi
crittografate dal cliente utilizzando questa chiave.

I modello e implementato utilizzando Web Crypto APl e phpseclib utilizzando una
combinazione di:

1. AES-GCM con lunghezza chiave di 256 bit (lunghezza tag 128 bit) - Algoritmo di
crittografia simmetrica

2. RSA con lunghezza di chiave di 4096 bit - Algoritmo di crittografia asimmetrica

3. PBKDF2 (400.000 iterazioni e una lunghezza del salt di 128 bit) - Algoritmo di hashing

Ogni volta che una segnalazione o i documenti allegati a questa vengono letti da qualcuno,
una versione crittografata viene recuperata dal server. Quando il contenuto viene recuperato,
questo viene decifrato utilizzando la chiave AES del caso. (La chiave AES del caso viene
decifrata utilizzando la chiave privata dell'azienda/partner/segnalante).

4.3.1 Soluzioni di crittografia supportate

Nella nostra soluzione sono attualmente disponibili due opzioni per i nostri clienti:

1. Gestiamo una password principale che viene utilizzata per decifrare la chiave privata
RSA.

2. Il partner/l'azienda gestisce una password principale che viene utilizzata per
decifrare la propria chiave privata RSA (in combinazione con i segnalanti che
gestiscono la propria password principale per la chiave privata RSA, si ottiene la
crittografia end-to-end).

Le chiavi private RSA sono sempre crittografate con AES-GCM con una lunghezza della
chiave di 256 bit e una lunghezza del tag di 128 bit. La chiave AES viene generata utilizzando
una password principale di almeno 16 caratteri che viene sottoposta a hashing pbkdf2 con
400.000 iterazioni e una lunghezza del salt di 128 bit.

Non & consentito decifrare manualmente nessuno dei campi crittografati nel database nel
caso in cui gestiamo la password principale del cliente.


https://developer.mozilla.org/en-US/docs/Web/API/Web_Crypto_API
https://github.com/phpseclib/phpseclib
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4.3.2 Panoramica dei modelli

Creare un caso (prospettiva del cliente Whistleblower)

Una viene generata dal lato client. (1 chiave AES per caso).
Tutti i dati del caso vengono crittografati utilizzando la
La viene crittografata come descritto:

a. Utilizzando una chiave RSA Pubblica del’Azienda. (1 coppia di chiavi RSA
per azienda)
b. Utilizzando una chiave RSA Pubblica del Segnalante generata dal lato client.
(1 coppia di chiavi RSA per segnalante)
La chiave privata per la chiave RSA Pubblica del Segnalante & crittografata
utilizzando una chiave AES derivata dall'nashing PBKDF2.

| seguenti dati vengono poi inviati al server:

Dati del caso crittografati

Chiave RSA Pubblica dell’Azienda crittografata

Chiave RSA Pubblica del Segnalante crittografata

Chiave privata crittografata con chiave AES derivata da PBKDF2 del segnalante

Il segnalante salva quanto segue:

L'input PBKDF2 (una password casuale di 16 caratteri generata dal lato client).

10
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Creating a case (Whistleblower client perspective):

Client side

{ } [ ] [ ] Whistleblower Software ApS Backend
Title Description File

Step 1 - A Case AES ey is generated client-side. (1 AES key per case).

RSA Public Keys

P

Company Public RSA key

AES key

Step 2- Allcase data is encrypted using the Case

[« ol + Title

AES key

Q= + Description
AES key

I+
AES key

Encrypled tille

Encrypted description

Encrypted file

Step 3 - The Case AES key is encrypted:

Step3.a - Using a Company Public RSA RSA Key pair per company)

Gompany Public RSA key
Gompany Public RSA key encrypted AES Key

Step 3.b - Using a client-side generated Whisileblower Public RSA key. (1 RSA key pair per whistieblower)

[ Whistleblower Public RSA key Whistleblower Private RSA key ]

Whistieblower Public RSA key

Whistieblower Public RSA key encrypted AES key

Step 4 - The private key for the Whistleblower Public RSA key is encrypted using a AES key derived from PBKDF2 hashing

PBKDF2 derived AES key

+
PBKDF2 derived AES key Whistieblower Private RSA key
Enarypted Whistieblower private key

The following data is then sent to the server:

Encrypted case data Whigtisiiows: R5A Kaypelr Whistleblower Software ApS Backend

Whistieblower Public RSA key
Encrypted case data Whistieblower RSA Keypair

Encrypled title Encrypted Whistieblower private key

Encrypted case AES key Whistleblower Public RSA key

Encrypled title Encrypted Whistleblower private key

Encrypted desoription

Encrypted case AES key

Gompany Public RSA key encrypted AES key

Encrypled description
Encrypted file

Gompany Public RSA key encrypled AES key
Whistieblower Public RSA key encrypted AES key ompany ey enenpe “

Encrypted file

The whistieblower saves the following:
Whistiebi

Public RSA key encrypted AE:

Vedi qui il diagramma in grandezza naturale.

11
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W Whistleblower
Software

B. Aggiungere ulteriori informazioni alla segnalazione

Quando vengono aggiunti dati alla segnalazione, questi vengono crittografati utilizzando la
stessa generata all'inizio. Questo significa che se & possibile leggere i dati della
segnalazione, & anche possibile aggiungere nuovi contenuti.

C. Lettura dei dati (prospettiva del cliente segnalante)
| seguenti dati vengono recuperati dal server:

e Dati del caso crittografati
e Chiave RSA pubblica del Segnalante crittografata
e Chiave privata del segnalante crittografata con chiave AES derivata da PBKDF2

| seguenti dati sono recuperati dal segnalante:
e L'input PBKDF2 (una password casuale di 16 caratteri generata dal lato client).
| dati sono adesso decifrati:

1. La chiave AES derivata da PBKDF2 viene nuovamente ottenuta utilizzando l'input
PBKDF2.

2. La chiave privata crittografata viene decifrata utilizzando la chiave AES derivata da
PBKDF2.

3. La chiave AES crittografata con la chiave pubblica RSA del segnalante viene
decifrata dalla chiave privata.

4. | dati crittografati del caso vengono decifrati utilizzando la
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Reading the data (Whistleblower client perspective)

Client side Whistleblower Software ApS Backend

Fetching from the server

Encrypted case data Whistieblower RSA Keypair

Encrypted occurrence AES keys

Case data

Whistieblower Public RSA key

Encrypted tile Encrypted Whistleblower private key

Whistieblower Public RSA key encrypted

Encrypted title Encrypted description

Keypair Encrypted case AES key

Encrypted description

Enerypted file

orypted Whistleblower private key

Company Public RSA ey encrypted AES key

Encrypled file
Fetching from the whistleblower (kept in ram)

Whistieblower Public RSA key encrypted AES key
Random master passwd - PBKDF2
input.

Step 1 - PBKDF2 derived AES key is rederived using the the PBKDF2 input.

Random master passw 'BKDF2
h

PBKDF2 derived AES key
Step 2 - The encrypted private key is decrypted using the PBKDF2 derived AES key.

.,

+ Qe

PBKDF2 derived AES key Whistleblower private key
Encrypted Whistleblower private key

Step 3 - The Whistieblower RSA Publi

>

Whistieblower private key

¢ encrypled AES key is decrypted by the private key

——
AES ke

Whistleblower Public RSA key encrypted Al

Step 4 - The encrypted case data Is decrypted using the A

AES key

Encrypted title

AES key

Encrypted description

Vedi il diagramma a grandezza naturale qui.
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W Whistleblower
Software

D. Panoramica ad alto livello dei casi e delle chiavi

Tutte le chiavi crittografate finiscono per essere criptate con una master key. Questa master
key pud essere esportata dal nostro sistema o potete scegliere di lasciare che sia
Whistleblower Software a gestire la master key per voi.

Il diagramma seguente mostra le chiavi e i dati nel sistema quando vengono creati due casi
per un'azienda:

/ Whistleblower Software ApS Backend RN

Cases
Outside system

Vedi il diagramma a grandezza naturale qui.

14


https://viewer.diagrams.net/?tags=%7B%7D&highlight=0000ff&edit=_blank&layers=1&nav=1#R7V1Zc6NIEv41juh%2BkII6uB59z8RM7%2FSON2Z2njowlCXGCDSA21b%2F%2Bq3ikKAqwcgGCXlxd9iiuL%2B8MytLZ%2BRy9XIbO%2Bvll8hjwRnWvJczcnWGsUH5L7G9ybcRtqx8ZBH7XjG2G7jzf7BiUCtGn3yPJbUD0ygKUn9dH3SjMGRuWhtz4jh6rh%2F2EAX1u66dBVMG7lwnUEf%2F9L10mY9a2NyN%2F8T8xbK8MzLsfM%2FKKQ8u3iRZOl70XBki12fkMo6iNP%2B0erlkgcCuxCU%2F76Zh7%2FbBYhamXU54PP9B%2Fvrxa%2FDTSr9dWSi4%2FcO0ZqR4uO9O8FS8cfG06aaEII6eQo%2BJq6AzcvG89FN2t3ZcsfeZ05yPLdNVUOx%2B8IPgMgqiODuX3GQ%2FfFx92uIFvrM4ZS%2BVoeLpb1m0Ymm84YcUewktmaJgJr2E9nlHGWTpxeCySpbtoU7BD4vt5XeQ8Q8FansgaJwOgFQz6wCaljbHuoKhWY5VIdSpPRCCJoCgEaQCFv4%2BxkJ8unQSxo85L%2FfwG%2B12KoBzPNI6qkkaR4%2BsxDWMQiZBXQwlnC5%2BuOAD%2Bm7rPxGn0dWMsxBMvYiT4CHIZHvpex4L%2BdiO5lpPxCOWXiOepVGIeMgE%2BJ%2BYc30g6iFdId916MabdcrfnuvlnHCekzoKmZJnfxU4Cin65npDUhsWzPUIUhyEDKU3rFbYUj%2FlKMmARU9p4IecjUtbJ3jrIQrTCnT83414jItF7Hg%2B2%2B0rObwmCdUTJBo8ZD983HOS5ZaTBe4%2BN4%2B%2FOvcs%2BBolfupHnN%2Bv7qM0jVaVA84DfyF2pEJ4Lpxiy%2BUPxGJJ4%2FEXKAw%2FwuV28dLilk6yzt%2F2wX8Rz3HBLela7Fy9LITPMXeeEzqPWRI9xS772Y0y%2BWNJ%2Fql%2BFCsx%2FpZxJMRg7Vy%2Bh7KtMR1VTZUB8JsxFLvZrezGXSw39tcZLSem%2BzBMhyg5Ltch1b2ssh0n%2FqTkPhC%2FHV3LIdUbr%2FJb5LpPMQfBzXzJ6zv%2B%2B5FtkmM5JkhyTJBGQc%2BEUABDbNLhfDrS6JJzlzisgWX88yQi2As3B4l76Fq8uP%2FEI%2F0zzO%2BumUbxF33OYBNCH3Q4rrxu4TzOYua4aR4tX1X3Vo5zAydJarvDSEjujIXOfcBmS%2BGoq1dOuaoIZz53119qJ2u122SRxp9LP%2BGO2T139sWVtK9P94Hv8g%2B%2F353nzFQJUHKoyhDFcFZCR4T3ifjDdlxZ37E%2FzmaOGxLSm30gDUA3HXh8pLGK9FY6paivDuohTIfrmhZ%2BmExHu%2Bkw9tV%2BiEjKD1tzU9V9hzUf6N16T0eFcOFCnyHDBuWx%2BcDjyyOg%2BS6jFUdg06TzQB0mieuk8yadN%2Bm8MSUFSLOfV82u5iOCBKB0ih2zJCOWEDzdWr9IsgM7T3fRQ%2FrMQRbcvhacf%2BG4XFa8Cufn96w%2Fx4mlfiucrOv9BA7EtCQ%2BIkAhZJu6rEUNdDBeoo281JVzqOAc1fI4CUtaTEydR3pjB0U7yUpsxektbgPyxQDp%2F10Ov6zeIIDqNkD0wWhOIX%2FpXcWvnbBQqydhoXJSDFEd8jQplP%2Bnw8kLHtDXbPHeYv%2B7k7K6%2B6ZVXbPjeR3UMj1Hn7yOt%2FO6rgRVhnb0qIo0F3jfZxmK1F5WtCgSef9nVoGLjJxCtEDlRnSgpD%2BcXegwKWLBwVh3h2A7w0fEWvm41g6NqciCDUKDMKT30VDQQMIgQbOO%2FDDNbqxf8P%2F88S41YfsvtTP9Smh6PjbHNBuoD2YHzbElDdt2voOa8lXycRNDF0flIP%2FfQd1WpKlB88raUxGm7MVZfP2d5e%2BPABXr%2BokbIXsuDJdiKbYWBJRnldvaubezGALzkCBnAuPBMvZUnU4geRNjSCW1uDTcn3FAh6b48LkgdqdD981edXJ5xmo0euLhGa6ry1LtVjUlWIcayoiUEnRMI4INadKVbQIxF2hAhpJ0vUPMNRmQtxoQfM7dhpt3GpAt577HgCDtoFzVHI129dGRDvnoX5wkzbJ9eaD5CWVSuHTi5HN5g%2Fu4PPhfLLMtWrKMnoXNSiP%2B67W0oXyR0woCqiFnT%2BlBbCA5VYQ0AsQEGhAT4ME4DPJQJJKUosqdFIH3Htmi3rAz5cmiuiqakBkcLHo2OpjBMeBGR4abrs54HCVukttlGcfmt%2BYaeOcKkN5QAfrtKU18T2juZMPNwupkVXVWyalmB4FunP15QdfrvGCaaI7UGZwU4gdC5ggPxRKQcyCRiIXeuWi3EliLCJLHWDWCNUKJW%2FP8eSa15dnKNHrqxAvW6pQVV2RereFLpcYrQXw5FrPASf3vrPa4EPTFHb4K13RHbIJJg%2BCX18hfvThtR0HgSlIO0ELSlXJslCtlvLB98XewB1RFHgl7oJFR3dYkEX8z1S158iiRI%2FGhya42%2FoyG7FZHpTAy9qDyhGrL3k0I3pdDKLali1H1YkPziFoIyCc5YZ3v0W4vv4zf1mesGEepU%2BQrZn35fpTYcpxmW0B9wt6mjWsGfzAHUK1Q5LlSqtmGPA%2Fjt%2FPrrydIQtJX%2FW1rtXeTC7S5SkMMTcuwh2qoNdRQW5G6aslfu88y4xe%2FXN2I0%2FJMjceymQJ5cfUT1bS5JmyXxmGPs2GRwDk1wuOe6I4tKWxDGhC3mZCpsIeSW6v3yThDdqLrsvdijKEV3YIinYZe9FOdkNiL5TKk%2FCKxRtGMbqmhyMia0XXJKUMUZvxDd6OrszendvRRTAJr5%2FNTbUe31OBx6kf%2F8Fx39H50q70%2FeOpH%2F1j8dnw1p8bSgD9S6fs6jlOiyU6JgeFGdMid4%2Bdvp1X2D%2BCr89qmTvSpE70%2FpHF7V2ZTa%2BthjMbUldnFaJj7qj8k5yKwDZVdD2s4oNkLUyd6h7m8Uyf6pPMmnbevziP63DiyyrNHPI2gTI%2B9WlAu9fZoCspynYKa76kom%2FLV8MFLyraaqZxKypVFYiUK6Trc9HbgorI9%2BGQRDlq8%2BW9xaLbxV3Xj6qU4L9%2FanL1SDHldJdgdVULZmjUalUCl2g0idK6ZtmFqBIvfb9QORKmJKuWKoVWDmt37aDMXSF9LiFiyoqAYQYrisDMX7A7dsaV%2F5a%2Bypftfbxt61SkMxA6x%2BMwiowPkZWY3Oy9dPdDvK57napmm4rsJzgUS%2BMb1Qm3uc1%2FvQTje8dzld8Q3eQXyRown%2FO8iihbcb185nHV8J5h5LOEvMCMzjv2N0B%2F8yG9%2B%2BBB9K3zsb6IhfiaWTFuLAvEgi8xQOSm4tS1V9rDmUIW%2BMtw%2FjzSnBDu3KjUsNCNivnuRkc0kLk%2FRBiJKmeXT1k95DZohWERX5qDCxWzQnvXRYu%2F%2B8fLl8eerkM1i%2Fd8XfztXa8ydKYU%2F5GRpbhV%2BYZu148eqgjlU0l2e%2FWeZIHrUAiRMGO0%2Bsu4gglhB8FpeIObd2XdZ%2BmTpkmjWKa8zjpZ3tE%2FLO4BPQ8d725EKmuvtMj99LCf4oXMsAuPyZs5TGoFZKKrr1IOV9JrbbC52LL7bztfS8kfMv%2B4n23hkqbtsjDla1VhnjaLoE0KBqahD5XTAd%2BiQ0hm6hZ%2BS3bIb5SxrPmIge%2FejgISsQxosaOW8bii1gv526I6GRIcswbS2wVvXNtgqsY5rG7TyametBCyYMdzaOOAjQ4tRDeTEdKnKd7fF4wgcemeMlgVmIGXTxwIz4BOrceQ44wRLWc2hIVdz%2BECh9VuFpkDhBAOF91V7p0DhCIGCta9KGWGgAHxR1BEiBSRHCoiadLuuwtG8YvBrKd4RIGzBPsEIoSTGFCKMNkRAe%2Fs4x48RhvzGqzcFCZ3t8EkFCXuwxvBRAt%2Fcfft2XoPefYU5uf4f

W Whistleblower
Software

5. Comunicazioni e Operazioni

5.1 Gestione delle Patch

Noi di Whistleblower Software cerchiamo di utilizzare il piu possibile i servizi gestiti da AWS,
che garantiscono un'elevata disponibilita e servizi molto sicuri. Tuttavia, vi sono servizi la cui
gestione non puo essere presa in carico da AWS.

5.1.1 Servizi Gestiti e Patchati Automaticamente

La maggior parte dei servizi € gestita e patchata da AWS, garantendo un'elevata disponibilita
e un servizio molto sicuro. Esempi di servizi sono:

e File system
e Database

e Networking
e Sistema di coda

Le patch vengono scansionate e applicate continuamente.

5.1.2 Servizi patchati automaticamente
Alcuni servizi non sono gestiti da AWS ma vengono patchati automaticamente. Ad esempio:
e Jump box

Bonus: il nostro jump box si trova allinterno di una rete privata e non é possibile
accedervi senza l'autenticazione a due fattori. Tutti i logs vengono registrati.

Le patch vengono scansionate e applicate continuamente.
5.1.3 Servizi parzialmente gestiti e patchati da AWS e Whistleblower
Software

Alcuni dei nostri servizi non sono gestiti da AWS, questi sono scansionati e patchati
continuamente.

e Servizi web

e Rimozione dei metadati
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5.2 Backup dei dati, RPO e RTO

5.2.1 Frequenza dei backup

Vengono effettuati backup periodici per garantire che i dati dei clienti non vadano persi. |
backup vengono eseguiti con i seguenti intervalli:

e Backup giornaliero che scade dopo 35 giorni.

e Backup settimanale che scade dopo 85 giorni.

5.2.2 Sicurezza del backup

Tutti i backup sono archiviati in diverse zone di disponibilita per evitare perdite di dati. Tutti i
backup sono protetti secondo gli stessi standard dell'ambiente di produzione.

5.2.3 Garanzia di cancellazione definitiva dei dati

Per garantire che la possibilita di cancellazione definitiva dei dati sia in conformita al GDPR,
memorizziamo tutte le queries di cancellazione definitiva ed eliminiamo nuovamente le righe
cancellate con una migrazione nel caso di ripristino di backup.

Nel caso in cui si debbano ripristinare i dati da un backup, si seguira questa procedura:
1. Ripristino del database senza accedervi.

2. Esecuzione di una migrazione per cancellare tutti i dati eliminati in precedenza, a
partire dai dati raccolti sui dati eliminati in precedenza (si noti che tutte le richieste di
eliminazione vengono anche queste memorizzate in piu ambienti, in modo che in
caso di rollback i dati siano ancora a portata di mano).

3. Disponibilita di accesso al database.

5.2.4 Recovery Point Objective (RPO)

Eseguiamo backups come sopra indicato. Una volta al giorno. Cio significa che una
potenziale perdita massima sarebbe di 23 ore e 59 minuti.

Tuttavia, oltre a questi backup definitivi, abbiamo la possibilita di eseguire un rollback ad un
punto preciso con un delay di 5 minuti. Questo non € sempre possibile, ma lo & nella maggior
parte degli scenari. In questo caso, la perdita massima sarebbe quasi nulla.
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5.2.5 Recovery Time Objective (RTO)

Testiamo periodicamente i nostri backups e la nostra capacita di ripristinare la perdita di
sistemi. Il nostro obiettivo € mantenere il Recovery Time Objective sotto le 4 ore.

5.3 Logging

5.3.1 Livelli di Logging

Whistleblower Software prende sul serio il logging, questo € esteso in tutta l'applicazione,
migliorandola continuamente.

Registriamo i seguenti livelli:

1. livello: Modifiche al sistema - Occorrenze

Il primo livello di logging utilizzato da Whistleblower Software & la registrazione di cid che &
accaduto a un evento. Questo primo livello di registrazione ¢ visibile agli utenti del sistema,
in modo che consulente e utente possano vedere le rispettive modifiche a livello della
segnalazione.

Esempi di logging possono essere:

e Chi ha visto un evento, quando.
e Chiharisposto a un evento, quando e come.

o Ad esempio, "Luca ha inviato un messaggio al segnalante che dice ‘Grazie per
la sua segnalazione. Approfondiremo la vicenda il prima possibile.” (2 giugno
2021 20.56)

e Quali valori sono cambiati, da cosa a cosa, quando e da chi.

o Ad esempio, "Luca ha modificato il livello di gravita da 2 a 5" (2 giugno 2021
21.23)

e Un registro completo di chi ha avuto accesso a un caso, per quanto tempo e chi ha
dato/rimosso loro l'accesso.

o Ad esempio, "Luca ha dato accesso all'evento a Giovanna, Marco e Andrea" (3
giugno 2021 09.06)

Questi registri sono disponibili caso per caso, solo per gli utenti che hanno accesso alla
segnalazione specifica.

Gli utenti e i consulenti hanno accesso ai registri solo in modalita di lettura. Cio significa che
i registri non possono essere modificati/cancellati dagli utenti del sistema.
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2. livello: Modifiche al sistema - Modifiche generali

Il secondo livello di registri utilizzati da Whistleblower Software ¢ la registrazione di cio che &
accaduto al sistema nel suo complesso. Tutte le autenticazioni e gli eventi di sicurezza sono
disponibili direttamente nel sistema. Altri logs di secondo livello sono disponibili su
richiesta.

Esempi di logging possono essere:

e Modifiche apportate agli utenti:

o "Luca ha cambiato il nome dell'utente ‘Giovanna’, il suo nuovo nome ‘Andrea™
(4 giugno 2021, 12.36)

o "Luca ha cancellato il seguente utente: ‘Giovanna™ (4 giugno 2021, 12.46)

e Modifiche apportate alle impostazioni del sistema:

o "Luca ha disabilitato la possibilita di creare una segnalazione con categoria
'Sessismo”.

Utenti e consulenti non hanno accesso a questi registri. | registri non possono essere
modificati/cancellati dagli utenti del sistema.

3. livello: Applicazione - Eventi di login ecc.

Il terzo livello di registri utilizzati da Whistleblower Software € il logging di eventi
personalizzati. Anche questi eventi sono disponibili su richiesta.

Esempi di logging possono essere:
e Eventidilogin

o "Luca si e collegato dall'lP xx.xxx.xx.Xxx con agente utente Xxxxxx". ****(4
giugno 2021, 12.46)

o "Luca ha aggiornato la sessione dall'lP xx.xxx.xx.xxx con agente utente
XXXXX". ****(4 giugno 2021, 13.06)

Gli utenti e i consulenti non hanno accesso a questi registri. | registri non possono essere
modificati/cancellati dagli utenti del sistema.
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4. livello: Applicazione - Errori di convalida

Il quarto livello di registri utilizzato da Whistleblower Software & il logging degli errori di
convalida delle applicazioni.

Esempi di logging possono essere:

e Logica aziendale

o "Luca ha tentato di creare un nuovo utente con unemail gia utilizzata" (4
giugno 2021, 13.06)

e Tentativi di uso di campi non validi/in eccesso

o "Luca ha cercato di creare un utente con I'email 'email-non-esistente” (4
giugno 2021 13.06)

o "Luca ha cercato di creare un utente con il nome 16 mb". (4 giugno 2021,
13.06)

Questi risultati vengono esaminati periodicamente dagli sviluppatori di Whistleblower
Software.

5. livello: Applicazione - Errori di logging

Il quinto livello di registrazione utilizzato da Whistleblower Software ¢ il logging degli errori di
Applicazione. Si tratta di errori generati nel codice quando si verifica qualcosa di inaspettato.
(Molto raro)

Esempi di logging possono essere:
e Si é verificato un errore durante il tentativo di disabilitare una categoria.

Questi registri non sono disponibili a nessuno, tranne che per il team di Whistleblower
Software.

Questi risultati vengono esaminati e classificati come prioritari dagli sviluppatori di
Whistleblower Software. (Uno sviluppatore viene informato immediatamente dopo il
verificarsi dell'errore).

19



W Whistleblower
Software

6. livello: Server/Applicazione - Log di flusso DNS ecc.

Il sesto livello di registri utilizzati da Whistleblower Software ¢ il logging del comportamento
di Server / Applicazione. Questi registri vengono analizzati automaticamente da intelligenza
artificiale, rilevamento delle anomalie e intelligence integrata per minacce.

| dati analizzati comprendono:

e LogdiFlusso VPC
e LogDNS
e Log delle modifiche al sistema di archiviazione dei dati
o Ad esempio, i file delle impostazioni disponibili pubblicamente, ecc.
e Eventi di gestione del servizio in hosting

o Tentativo di accesso al provider di hosting riuscito/non riuscito, modifiche al
provisioning del server/modifiche alle impostazioni del server

o Tentativo di forza bruta
Questi risultati vengono rivisti periodicamente dagli sviluppatori di Whistleblower Software.

| registri e i risultati sono di sola lettura, il che significa che nessuno € in grado di
alterare/modificare i registri e i risultati.

5.4 Monitoraggio dei Sistemi

| nostri sistemi sono regolarmente monitorati con l'aiuto di soluzioni gestite e personalizzate
per garantire un'elevata disponibilita e un sistema sicuro.

Con l'aiuto dei servizi gestiti, monitoriamo continuamente il flusso di dati nel nostro network
tra i nostri sistemi e veniamo avvisati in caso di attivita sospette (meglio conosciuto come
Network Intrusion Detection System). Inoltre, l'attivita dell'amministratore viene registrata e
analizzata per individuare errori e potenziali abusi. Per saperne di piu, leggete qui:

e https://aws.amazon.com/quardduty/

Un'altra misura che abbiamo implementato per monitorare e proteggere i nostri sistemi ¢ il
Web Application Firewall. I| WAF & una misura aggiuntiva che aiuta a prevenire e monitorare i
tentativi di hacking. Per saperne di piu, leggete qui:

e https://aws.amazon.com/waf/
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Oltre ai sistemi gestiti, abbiamo implementato sistemi personalizzati per rilevare i tempi di
inattivita e per individuare gli errori che si verificano nell'applicazione.

La soluzione comprende:

e Rilevamento dei tempi di inattivita e delle API/frontend che non rispondono a 200 OK.

e Individuazione e registrazione di tutti gli errori che si verificano.

e Lo stato e visibile a questo link: https://stats.uptimerobot.com/1EYx1Cp76n

Il rilevamento di intrusioni fisiche e molte altre misure garantiscono una sicurezza fisica ai
massimi livelli. Per saperne di piu sul monitoraggio fisico e altro ancora, cliccate qui:

e https://aws.amazon.com/compliance/data-center/

5.5 Ciclo di vita dello sviluppo sicuro (SDLC)

La sicurezza € una priorita assoluta per Whistleblower Software. Un ciclo di vita dello
sviluppo sicuro (SDLC) & un processo che ci aiuta a garantire che la sicurezza sia integrata
nel software fin dall'inizio.

Il nostro SDLC comprende varie attivita di sicurezza che vengono eseguite in ogni fase del
processo di sviluppo. Queste attivita ci aiutano a trovare e risolvere potenziali vulnerabilita di
sicurezza e a prevenire l'introduzione di nuove.

5.5.1 Flusso del lifecycle

Il nostro obiettivo € fare in modo che ogni fase del ciclo di vita di sviluppo sia il piu sicuro ed
efficiente possibile, dalla pianificazione fino alla manutenzione. Per questo abbiamo adottato
molte misure per rendere il nostro ciclo di vita di sviluppo il piu ottimale possibile.

Il nostro flusso attuale ¢ il seguente:

1. Pianificazione e analisi di nuove funzionalita in collaborazione con i clienti.
2. Design e implementazione su un ramo di funzionalita separato in GIT.
3. Siraccolgono i potenziali feedback dei clienti e si ripetono 1-2.

4. | test, l'analisi statica del codice, la complessita ciclomatica, il linting e ulteriori
controlli vengono effettuati prima di passare al ramo di funzionalita.
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5. Viene fatta una richiesta di pull dal ramo di funzionalita al ramo di sviluppo, dove
vengono eseguiti nuovamente tutti i controlli.

6. Viene effettuata una revisione del codice da parte di uno sviluppatore principale.

1) In questa fase vengono eseguite attivita fondamentali come i controlli sui
pacchetti di terze parti, gli standard di crittografia, ecc.

2) Se e necessario un feedback o una modifica da parte dello sviluppatore
principale, i passaggi da 2 a 6 vengono ripetuti fino all'approvazione delle
modifiche

7. Le modifiche vengono ora unite e distribuite automaticamente nell'ambiente di
sviluppo, dove le modifiche allo schema o la potenziale manipolazione dei dati
vengono testate con i dati di prova.

8. Itest manuali e il controllo qualita vengono eseguiti nell'lambiente di sviluppo.

9. Viene fatta una richiesta di pull dal ramo di sviluppo al ramo master. Vengono
eseguiti nuovamente tutti i controlli (test, analisi statica del codice, ecc.).

10. In caso di modifiche allo schema o di manipolazione dei dati, il test viene eseguito su
un mirror **temporaneo** del database di produzione.

11. Le modifiche vengono unite e distribuite automaticamente nell'ambiente di
produzione e vengono eseguite eventuali modifiche allo schema o manipolazioni dei
dati.

12. A seconda delle modifiche, il test manuale delle modifiche distribuite viene testato
anche in produzione.

13. Le metriche chiave, come le eccezioni e gli errori, vengono registrate e monitorate
per migliorare la sicurezza e le prestazioni.

In qualsiasi fase, siamo in grado di eseguire un rollback a una versione precedente della
piattaforma.

5.5.2 Principali attivita del ciclo di vita eseguite

A. Test di penetrazione

Il test di penetrazione € un tipo di test di sicurezza che prevede il tentativo di attaccare il
nostro software per individuare le vulnerabilita di sicurezza. Questo test viene eseguito
annualmente da un contractor indipendente di terze parti. | risultati sono disponibili su
richiesta dopo che i potenziali problemi sono stati risolti.
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B. Costruire e rilasciare a piccoli incrementi

Stiamo costruendo e rilasciando a piccoli incrementi, in modo da poter ottenere feedback e
rivedere i potenziali problemi di sicurezza in tempo e con frequenza. In questo modo,
possiamo ridurre il rischio che le vulnerabilita di sicurezza vengano distribuite in produzione
e che diventino critiche o addirittura invalidanti.

Questo garantisce anche che le revisioni del codice non si accumulino fino a diventare non
revisionabili e che la velocita di sviluppo non si arresti bruscamente.

C. Debito tecnico

| rischi di sicurezza del debito tecnico sono spesso sottovalutati. Se non ci si occupa del
debito tecnico, si incorre in un rischio aggiuntivo che pud portare a vulnerabilita di sicurezza.
Ecco perché noi di Whistleblower Software ci stiamo concentrando sulla riduzione del debito
tecnico per essere in grado di muoverci velocemente e rilasciare rapidamente features.

D. Politica sui pacchetti di terze parti

La sicurezza del nostro software & importante per noi, e parte di questa sicurezza consiste
nel garantire che i pacchetti open source che utilizziamo siano sicuri. Per questo motivo
abbiamo adottato una politica che prevede che tutti i pacchetti open source siano sottoposti
a una verifica di sicurezza prima di poter essere utilizzati.

E. Ricerca di fughe di segreti

Esaminiamo continuamente il nostro controllo versione per individuare potenziali fughe di
dati riservati.

Molte violazioni della sicurezza avvengono a causa di fughe di dati. E di solito questi dati
sono memorizzati in sistemi di controllo delle versioni come Git. Eseguiamo una scansione e
cerchiamo di individuare i segreti che sono stati accidentalmente commessi.

F. Controllo versione

Archiviamo tutto il nostro codice e le modifiche apportate su GitHub. Cid consente ai nostri
sviluppatori di tenere traccia delle modifiche apportate al code base e di tornare alle versioni
precedenti, se necessario. Il nostro development flow su Github assicura che i test, lo stile
del codice e l'analisi statica del codice vengano eseguiti tra ogni piccola modifica al code
base e che tutte le modifiche vengano riviste da un altro sviluppatore prima di essere unite.
Questo processo ci aiuta a identificare e risolvere tempestivamente potenziali vulnerabilita di
sicurezza.
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G. Controllo delle vulnerabilita

Esaminiamo continuamente i nostri sistemi e pacchetti alla ricerca di vulnerabilita di
sicurezza e interveniamo per correggere quelle identificate.

H. Standard di crittografia

Poiché utilizziamo e sviluppiamo su una piattaforma crittografata end-to-end, una parte del
nostro ciclo di vita di sviluppo consiste nellesaminare e approvare nuovi modelli di
crittografia da utilizzare. Gli incrementi contenenti queste modifiche/aggiunte vengono
esaminati e approvati da uno sviluppatore principale in base a una serie di standard di
crittografia.

|. Metriche e logging

Come parte delle operazioni e della manutenzione del nostro sistema, vengono monitorate e
raccolte una serie di metriche chiave come il tempo di attivita, le eccezioni e lo stato HTTP.
Questi dati vengono utilizzati per migliorare la stabilita, la sicurezza e le prestazioni del
nostro sistema.

J. Formazione degli sviluppatori

Incoraggiamo i nostri sviluppatori a partecipare a eventi incentrati sulla sicurezza, come gl
incontri OWASP. Questo non solo li aiuta a rimanere aggiornati sulle ultime minacce, ma li
rende anche piu attenti alla sicurezza durante la programmazione. | nostri sviluppatori hanno
constatato che questo tipo di eventi sono vitali per mantenere le loro competenze
aggiornate.

K. Testing

Sin dagli inizi di Whistleblower Software, i test sono stati una priorita assoluta, garantendo la
nostra capacita di procedere rapidamente senza compromettere le funzionalita.

Abbiamo implementato un‘ampia gamma di test, tra cui:

e Test unitari: si concentrano su piccole porzioni di codice, o unita, e testano come
funzionano insieme.

e Test di integrazione: si basano sui test delle unita e verificano il funzionamento
delle unita in quanto sistema.

e Test end-to-end: si concentrano sulla simulazione di reali scenari utente per
garantire che I'applicazione funzioni come previsto dall'inizio alla fine.

Questo ci permette di testare sia le nuove funzionalita che le correzioni di bug prima che
vengano distribuite sui nostri server di staging e di produzione.
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Come parte del nostro ciclo di vita di sviluppo, eseguiamo anche test manuali sulle nuove
funzionalita e correzioni di bug prima che vengano distribuite sui nostri server di produzione.
Questo ci permette di individuare eventuali regressioni che potrebbero essere state
introdotte dal nuovo codice.

L. Separazione degli ambienti

Abbiamo completamente separato i nostri sistemi di sviluppo e di produzione per garantire la
sicurezza e per evitare che eventuali problemi di sicurezza possano influire sui nostri sistemi
di produzione durante il ciclo di vita dello sviluppo.

Il nostro sistema di sviluppo viene utilizzato per codificare e testare nuove funzionalita o
modifiche. Una volta sicuri che una modifica sia pronta, viene mandata al nostro sistema di
produzione. Questa separazione garantisce che i nostri utenti non riscontrino mai
discontinuita di servizio e che tutte le nuove funzionalitd o modifiche siano attentamente
testate prima di essere rese disponibili a tutti.
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6. Gestione dell'Accesso e dell'Autenticazione

6.1 Accesso alle segnalazioni nella piattaforma:

Laccesso alle segnalazioni viene concesso caso per caso. Cio significa che due diverse
segnalazioni, anche se appartenenti alla stessa categoria e allo stesso reparto, potranno
avere utenti diversi che potranno accedervi.

Immaginate la seguente configurazione:
Dipartimenti:

Dipartimento | Utenti

Danimarca Magnus, Jakob

Svezia Magnus, Pietro

Categorie:
Categoria | Utenti che riceveranno i nuovi rapporti

Bullismo Magnus, Jakob, Peter

Corruzione | Magnus

L'accesso iniziale al caso e costituito dagli utenti impostati come destinatari delle categorie
e del reparto:

Dipartimento Categoria | Accesso iniziale

Caso A Danimarca Bullismo Magnus, Jakob

Caso B Danimarca Corruzione | Magnus
CasoC Dipartimento, |Bullismo |Magnus, Jakob,
Svezia Peter
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Laccesso dopo la creazione della segnalazione pud sempre essere modificato in modo che,
ad esempio, per il caso B, Magnus possa dare a Jakob le autorizzazioni per visualizzarlo.

6.2 Provisioning degli utenti e le loro autorizzazioni

Il provisioning degli utenti pud essere effettuato solo allinterno del prodotto. Le
autorizzazioni degli utenti possono essere gestite in base all'utente:

e Accesso ai reparti e agli utenti (creazione di nuovi utenti, ecc.)
e Accesso alle occorrenze

e Accesso alle statistiche

e Accesso alle impostazioni

e Accesso alle impostazioni di sicurezza

6.3 Fornitori di login disponibili

Al momento sono disponibili diversi fornitori di login che possono essere attivati e disattivati
a seconda delle necessita.

Durante l'autenticazione non & disponibile il provisioning degli utenti. Prima di poter
accedere, utilizzando un fornitore di login, gli utenti devono essere creati nella piattaforma
Whistleblower Software.

6.3.1 Email e password

Il metodo di autenticazione predefinito e I'utilizzo di e-mail e password. L'autenticazione a
due fattori pu0 essere inoltre attivata per il singolo utente o applicata a tutti gli utenti del
sistema.

Le password vengono memorizzate in formato hash utilizzando berypt con 12 round.

Lautenticazione con e-mail e password pud essere disattivata se al suo posto si utilizza
OAuth 2.0 o SAML 2.0.

Sono in uso i seguenti requisiti per le password:

e E richiesto un punteggio minimo di 70
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La funzione di punteggio:

Il punteggio viene calcolato in base ai seguenti elementi:

e Se e quante lettere uniche vengono utilizzate

e Se e quante lettere maiuscole e minuscole, diverse I'una dall’altra, vengono utilizzate

e Se e quanti caratteri speciali vengono utilizzati

La password deve contenere un numero minimo di 8 caratteri (con lettera speciale, numero
superiore e lettere minuscole).

6.3.2 OAuth 2.0
Per l'autenticazione OAuth 2.0 sono supportati i seguenti provider:

e Google Identity

e Piattaforma di identita Microsoft (Azure Active Directory)

6.3.3 SAML 2.0

E possibile "installare" il proprio identity provider SAML 2.0 direttamente dal prodotto.
Trovate le guide all'installazione per:

e AWS
e Google
e Microsoft

e Ping Identity

Nella guida alla configurazione di SAML 2.0 disponibile qui.
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7. Gestione delle vulnerabilita

Whistleblower Software prende sul serio vulnerabilita di qualsiasi natura. Analisi
approfondite e misure estese sono messe in atto per evitarle in tutta la nostra infrastruttura,
migliorando continuamente il nostro setup.

7.1 Evitare le vulnerabilita

Adottiamo misure per evitare vulnerabilita di alcun tipo ed ogni loro possibile misuso.

Di seguito una panoramica di come evitiamo vulnerabilitd e di come ci attiviamo se queste
dovessero verificarsi:

7.1.1 Superficie limitata:

La nostra infrastruttura € realizzata in modo tale che vi sia un solo accesso pubblico alla
nostra API. Questa superficie & protetta da un WAF (Web application firewall). Cio assicura
che le vulnerabilita, Cross-site scripting (XSS), Remote code execution (RCE), ecc. siano
bloccate prima ancora che raggiungano i nostri server API.

Un altro limite della superficie & il nostro approccio per minimizzare la quantita di
dipendenze del sistema operativo e rimanere su un sistema operativo piccolo e sicuro.
Stiamo costruendo su Alpine Linux.

Un altro punto di sicurezza e che i nostri server web sono container di sola lettura (ad
eccezione della directory /tmp) che vengono completamente reimpostati in un nuovo
container di istanza rinnovato ogni 15 minuti o durante le distribuzioni. Questo limita la
capacita di possibili malware di persistere in generale, ma anche tra le patch e le
distribuzioni.

Oltre alla nostra limitata superficie di attacco, utilizziamo per lo piu servizi gestiti che
assicurano che solo una quantita limitata di configurazioni possa andare storta, assicurando
contemporaneamente l'applicazione automatica delle patch.

* Laccesso di Whistleblower Software al database € limitato da un servizio gestito che
consente l'accesso solo agli utenti approvati che provengono dalla nostra rete e agli utenti
autenticati tramite 2FA.
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7.2 Scansione delle vulnerabilita

Eseguiamo la scansione dell'intero setup, dalle dipendenze open source all'infrastruttura del
server, su base giornaliera e in tempo reale. Per la scansione della nostra infrastruttura
utilizziamo diversi strumenti approvati e riconosciuti.

Di seguito una panoramica della frequenza e del tipo di ricerca eseguito:

|. Scansioni di vulnerabilita delle dipendenze del codice
Frequenza: Giornaliera

Esaminiamo quotidianamente le nostre applicazioni alla ricerca di vulnerabilita in tutte le
loro dipendenze di codice. Lo facciamo utilizzando 4 strumenti diversi, per garantire il
risultato piu affidabile.

Database utilizzati per la scansione:

e CVE pubblici
e Database privato di vulnerabilita (441% piu vulnerabile rispetto al database pubblico
successivo pil grande).

Esempi di vulnerabilita:

e Dipendenza dall'open source con Cross-site scripting (XSS)
e Ad esempio: angular <1.8.0
e Dipendenza dall'open source con Esecuzione di codice remoto (RCE)

[l. Scansione della vulnerabilita del contenitore/server

Frequenza: Continua e on push

Esaminiamo i nostri contenitori alla ricerca di vulnerabilita nei pacchetti del sistema
operativo (i pochi che abbiamo, dato che ci basiamo su quelli di Alpine Linux).

Database utilizzati per la scansione:

e CVE pubblici

e Database privato di vulnerabilita (441% piu vulnerabile rispetto al database pubblico
successivo pil grande)
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Esempi di vulnerabilita:

e Pacchetto OS con buffer overflow
e Ad esempio OpenSSL <1.1.1I-r0

e Pacchetto OS con esecuzione di codice remoto (RCE)

[ll. Scansione di vulnerabilita dell'infrastruttura/rete

Frequenza: Almeno ogni 18 ore

La nostra infrastruttura ed il suo setup vengono analizzati alla ricerca di vulnerabilita /
configurazioni errate. La nostra infrastruttura viene scansionata rispettando i seguenti
standard, creati appositamente per il nostro hosting provider:

e Un sottoinsieme dei requisiti del CIS (Center for Internet Security).
e Un sottoinsieme del Payment Card Industry Data Security Standard (PCI DSS) v3.2.1.

e Foundational Security Best Practices per il provider di hosting.

Esempi di vulnerabilita/errori di configurazione:

e File system pubblico accessibile.
e Crittografia mancante in transito / a riposo.
e Ad esempio, una coda senza crittografia in transito abilitata.
e 2FA mancante
e Ad esempio, manca la 2FA per gli utenti con accesso al provider di hosting.

e Accesso non limitato a SSH

e Un gruppo di sicurezza che consente l'ingresso da 0.0.0.0/0 alla porta 22.
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8. Compliance, certificazione e audit

8.1 ISAE 3000 Tipo 2

Relazione ISAE 3000 Tipo 2 del revisore indipendente sulle misure di sicurezza delle
informazioni e di protezione dei dati in relazione allaccordo con i responsabili del
trattamento dei dati. Laudit ISAE 3000 viene effettuato annualmente.

8.2 1SO 27001

Il certificato 1ISO27001 e il SoA (Statement of Applicability) sono disponibili su richiesta.

8.3 Test di penetrazione

Ogni anno siamo sottoposti ad un test di penetrazione esterno. Il rapporto del test di
penetrazione piu recente e disponibile su richiesta.
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9. Caratteristiche di Sicurezza dell’/Account

9.1 Periodo di conservazione fisso

Il sistema supporta I'impostazione di un periodo di conservazione fisso per i dati. In questo
modo i dati vengono eliminati dopo un determinato periodo di tempo. Questa funzione é
particolarmente utile per i dati dei casi che devono essere eliminati dopo un certo numero di
settimane o di anni dalla loro chiusura.

9.2 Whitelist degli indirizzi IP per il login dell'amministratore

Il sistema supporta l'impostazione di un elenco di indirizzi IP da cui gli amministratori
possono accedere al backend. Si tratta di un'importante misura di sicurezza per proteggere
da accessi non autorizzati. Una volta che un indirizzo IP & stato inserito nella whitelist, gli
amministratori potranno accedere da quell'indirizzo IP.

9.3 Autenticazione a piu fattori

Il sistema supporta I'impostazione di autenticazione a piu fattori per migliorare la sicurezza.

Questo aggiunge un ulteriore livello di sicurezza, richiedendo agli utenti di fornire non solo
una password, ma anche un codice ricevuto via SMS. In questo modo € molto piu difficile
per malintenzionati accedere agli account, anche quando una password venisse rubata.
L'autenticazione a piu fattori & una misura di sicurezza importante, che consigliamo a tutti gli
utenti di impostare.

E inoltre possibile rendere obbligatorio per tutti gli utenti del sistema l'impostazione
dell'autenticazione a piu fattori al primo accesso al sistema.

9.4 Liste di controllo degli accessi (ACL)

Il sistema ha una configurazione rigorosa per il controllo degli accessi, in modo da garantire
che le segnalazioni siano accessibili solo ai gestori dei casi selezionati. Gli operatori che
hanno accesso alla segnalazione possono scegliere di condividere il caso con altri operatori,
se necessario.

Ogni segnalazione nella piattaforma ha una propria lista di controllo degli accessi.
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9.5 Single Sign-On (SSO)

Il sistema supporta un'ampia gamma di opzioni di login SSO. Attualmente sono supportati
due protocolli standard del settore: OAuth 2.0 e SAML 2.0. Quando si abilita un'opzione
SSO per l'accesso, € possibile disabilitare completamente le funzionalita di reimpostazione
della password e di accesso con password nel nostro sistema per gli utenti.

9.5.1 OAuth 2.0

Il protocollo OAuth 2.0 per l'autenticazione & supportato per Microsoft AD e Google. Nella
pagina di accesso, € visibile un pulsante "Accedi con Google" / "Accedi con Microsoft" che
consente l'autenticazione avviata dal fornitore del servizio (SP).

9.5.2 SAML 2.0

Il protocollo SAML 2.0 per l'autenticazione & supportato da quasi tutti gli identity provider.
Non forniamo alcun provider di identita (IdP) SAML 2.0 predefinito, poiché & possibile
aggiungere e configurare nuovi provider di identitd in maniera autonoma. Si noti che
attualmente & supportata solo I'autenticazione avviata da IdP. Cio significa che 'utente deve
effettuare I'accesso all'identity provider prima di essere reindirizzato al nostro sistema.
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10. Protezione delllAnonimato

10.1 Nessuna memorizzazione dell'indirizzo IP o dell'lD
hardware del segnalante

Il sistema garantisce che non vengano memorizzate informazioni che non siano state fornite
esplicitamente dal segnalante. Nella pagina di segnalazione non vengono utilizzati cookies o
tracciamenti di alcun tipo, il che significa che il sistema non memorizza I'indirizzo IP o I'ID del
dispositivo utilizzato per la segnalazione.

10.2 Rimozione dei metadati

Il sistema pud rimuovere automaticamente i metadati da tutti i file caricati nel sistema. |
metadati possono contenere informazioni su:

e ora e luogo di creazione del file,
e autore del file,
e attributi di formattazione e molto altro ancora.

Poiché alcuni metadati potrebbero rivelare l'identita dell'informatore, il sistema & in grado di
rimuoverli automaticamente prima che il file venga inviato ai responsabili del caso.

10.3 Distorsione della voce

Per migliorare la tutela dell'anonimato quando l'informatore sceglie di riferire verbalmente, il
sistema puo distorcere automaticamente la voce del segnalante.
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