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1. Introduzione dell’Azienda
Whistleblower Software è stata creata nel gennaio 2021 con l'obiettivo di stabilire il nuovo standard in
materia di whistleblowing a vantaggio sia delle aziende che dei dipendenti. Da gennaio 2021,
Whistleblower Software conta più di 2.000 organizzazioni attive sulla piattaforma, inserendo 4-10
nuove organizzazioni al giorno. Attualmente, la soluzione copre più di 3 milioni di potenziali
segnalanti.

Basandoci sul feedback dei nostri clienti e partner, lavoriamo continuamente per migliorare
ulteriormente la soluzione. I nostri 3 principali obiettivi rimarranno:

● Facilità d’uso, anche per strutture complesse
● Massimi standard di sicurezza e conformità
● Convenienza

Whistleblower Software conta attualmente 65 dipendenti e il team continua a crescere. Tutti i
dipendenti vengono sottoposti a controlli dei precedenti penali sia prima dell'assunzione che
regolarmente.

1.1 Organizzazioni con cui lavoriamo
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1.2 Contatti e Assistenza

Siete sempre i benvenuti a contattare il nostro team di vendita e supporto. Se avete già un contatto
all'interno di Whistleblower Software, potete contattarli direttamente o utilizzare:

Richiesta di informazioni sulle vendite: sales@whistleblowersoftware.com

Richiesta di assistenza: support@whistleblowersoftware.com

Supporto telefonico:

● Internazionale: +45 71 99 63 83
● Spagna: +34 919 01 67 20
● Portogallo: +351 308 815 431
● Germania: +49 15 77 44 66 259
● Belgio: +32 78 48 21 12
● Polonia: +48 58 881 32 49
● Svezia: +46 8 400 640 40
● Repubblica Ceca+420 228 889 960
● Italia: +39 3486113723

L’Help Center con articoli e manuali è disponibile al link: https://support.whistleblowersoftware.com/

1.3 Informazioni sull’Azienda

Whistleblower Software ApS è registrata in Danimarca (IVA DK42045136) come "Anpartsselskab -
ApS" (it italiano: Società a Responsabilità Limitata - S.r.l.).

Data di registrazione: 21-01-2021 (21 gennaio 2021)

DUNS: 306294525

1.3.1 Uffici

1.3.1.1 Ufficio Danese (sede centrale)

Kannikegade 4, 1,
8000, Aarhus
Danimarca
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1.3.1.2 Ufficio Spagnolo

Calle de María de Molina, 39, 3a planta,
28006 Madrid
Spagna
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1.3.2 Direzione e Membri del Consiglio di Amministrazione

Direttore: Jakob Emanuel Loftlund Lilholm

Presidente del Consiglio di Amministrazione: Brian Gottorp Jeppesen

Membri del Consiglio:

● Brian Gottorp Jeppesen

● Morten Brøgger

● Thomas Schmidt

● Jakob Emanuel Loftlund Lilholm

● Kristoffer Abell

● Patrick Olsen

● Jacob Hindhede

1.3.3 Assicurazione

Whistleblower Software dispone delle seguenti assicurazioni di rilevanza per clienti e partner:

● Cyber security

● Perdita operativa informatica

● Copertura della responsabilità aziendale

● Copertura della responsabilità del prodotto

1.3.4 Informazioni Bancarie
Nome: Jyske Bank A/S
Indirizzo: Vestergade 8-10, 8600 Silkeborg, Denmark
Numero di conto: 7418-0001078010
IBAN: DK1474180001078010
BIC/SWIFT: JYBADKKK

1.3.5 Responsabile della Protezione dei Dati
Il responsabile della protezione dei dati è Bo Pyskow di Sixtus Compliance..

Nome: Bo Pyskow
Email: bo@sixtus-compliance.dk
Azienda: Sixtus Compliance ApS
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2. Il Prodotto Whistleblower Software

2.1. Struttura

La nostra piattaforma rappresenta una soluzione che permette al whistleblower di segnalare illeciti a
un gruppo selezionato di personale all'interno di un'azienda, in forma confidenziale o anonima. Pur
disponendo di molte funzionalità di supporto che possono essere utilizzate per altri scopi, il sistema è
stato progettato su misura per aiutare le aziende a conformarsi con la Direttiva UE sul Whistleblowing
e con l'implementazione specifica delle leggi nazionali come il D.lgs. 24/2023.

La piattaforma è suddivisa in tre diversi livelli:

1. La Pagina di Segnalazione, utilizzata dal segnalante per creare e monitorare le segnalazioni.
2. La Schermata di Amministrazione dell'Azienda, utilizzata per configurare la pagina di

segnalazione e gestire i casi.
3. La Schermata Partner, utilizzata solo dalle aziende che si rivolgono a soggetti esterni per

gestire parte della Schermata di Amministrazione. I dettagli di questa schermata non sono
oggetto di questo documentato, ma sarà possibile contattare il nostro supporto o ufficio
vendite per ulteriori informazioni.

2.2. La Pagina di Segnalazione

Ogni organizzazione avrà una propria pagina di segnalazione, potenzialmente più di una. La pagina di
segnalazione è dove i dipendenti, ed eventuali soggetti esterni, possono rivolgersi per segnalare
possibili illeciti. La pagina di segnalazione può essere personalizzata per adattarsi alle esigenze e
all'identità dell'organizzazione. Di seguito troverete un elenco delle caratteristiche che descrivono le
capacità e le opzioni presenti sulla pagina di segnalazione.
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2.2.1 Marchio Aziendale Personalizzato
È possibile personalizzare il logo, i colori e le forme della pagina di segnalazione.
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2.2.2 Personalizza la struttura della pagina

Potete scegliere esattamente cosa e come comunicare ai potenziali segnalanti sulla pagina di
segnalazione. I pulsanti in alto e il contenuto possono essere personalizzati e possono includere
immagini, video, pdf, ecc.
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2.2.3 Personalizza le Domande

È possibile personalizzare le domande da porre al segnalante durante il processo di segnalazione.
Questo può essere semplice o includere più domande e una funzione logica per stabilire quali
domande devono essere poste quando. Sono disponibili i seguenti tipi di input:

● Campo di testo piccolo
● Campo di testo grande
● Numero di telefono
● Email
● Data
● Selezionare un'opzione
● Selezionare più opzioni
● Casella di controllo
● Campo di testo (senza input)

Le domande possono dipendere dalle domande precedenti nella schermata. Ad esempio, se la
categoria "molestie sessuali" viene selezionata dal segnalante, è possibile scegliere di mostrare
domande pertinenti solo a quel tipo di segnalazione e porre altre domande se la categoria della
segnalazione è "incidente di sicurezza".

10/29



2.2.3 Segnalazione Orale

È possibile abilitare l'opzione di registrare una segnalazione oralmente tramite computer o
smartphone. Dopo aver abilitato questa opzione, è anche possibile consentire al segnalante di
distorcere la voce per garantire l'anonimato.

11/29



12/29



2.2.4 Caricamento di File

È possibile per il segnalante caricare file come documentazione o ulteriori informazioni. Non vi è
limite al numero di documenti che possono essere caricati, tuttavia ogni file ha una dimensione
massima di 100mB.

Sono supportati i seguenti tipi di file:

● File di tipo Office: xls, xlt, xlsx, docx, pptx, ppt, rtf, pub, doc, dot, pages, numbers, odt, ods,
odp, odg, odf, odb, txt, pdf

● File immagine: heic, jpeg, jpg, png, avif, bmp, tif, tiff, eps, svg, ai, psd, webp, hdr, raw, crw,
nef, pef, cr2

● File audio: ac3, aiff, aif, aifc, flac, mp2, mp3, m4a, m4b, m4r, ogg, oga, spx, opus, wav, wma,
aac

● File video: mp4, m4p, m4v, mov, wmv, avi, avchd, flv, f4v, swf, mkv, webm, mpv, mpe,
mpeg, mpg, m2v, qt, gif, ogv, ogx, ogm

Questi tipi di file sono tutti whitelist, il che garantisce che non vengano caricati file eseguibili come
.exe o .dmg. Molti dei tipi di file citati possono essere visualizzati in anteprima direttamente nel web
browser, ciò significa che file sensibili non devono essere necessariamente scaricati.
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2.2.4.1 Rimozione dei Metadati

Alcuni file, come le immagini scattate da un iPhone, contengono molte informazioni oltre ai pixel. I
file possono contenere dati come la posizione, l'ora, il numero di iPhone, il nome dell'iPhone, ecc.
Poiché queste informazioni potrebbero potenzialmente rivelare l'identità del segnalante, è possibile
consentire al sistema di rimuoverle automaticamente durante il processo di caricamento dei file.
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2.2.5 Invio e Gestione di una Segnalazione

Il segnalante può inviare la propria segnalazione in forma scritta o orale attraverso la pagina di
segnalazione. Dopo aver inviato la segnalazione, il segnalante riceve una password. La password
viene utilizzata per seguire il caso e comunicare con i responsabili della segnalazione per vedere
aggiornamenti, fornire ulteriori informazioni e rispondere a possibili domande.
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Di seguito è riportato un esempio del file .pdf scaricato.
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2.2.5.1 Scegliere chi riceverà la segnalazione

Se abilitato dalla pagina amministrativa dell’azienda, il segnalante può vedere e scegliere chi riceverà
la segnalazione. Si tratta di una funzione che può essere utilizzata per prevenire i conflitti di interesse
interni, in quanto una persona configurata per ricevere le segnalazioni potrebbe essere potenzialmente
coinvolta in quella specifica segnalazione.

17/29



5.2.6 Reattività

La pagina di segnalazione è disponibile su mobile, tablet e desktop. Tutte le funzionalità sono
disponibili da tutti i tipi di dispositivo.
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2.3 La Schermata di Amministrazione Aziendale

La Schermata di Amministrazione Aziendale viene utilizzata per configurare la pagina di
segnalazione e gli accessi per tipi di segnalazione, nonché per gestire le segnalazioni che arrivano al
sistema.

19/29



2.3.1 Gestione delle segnalazioni

2.3.1.1 Comunicare con il whistleblower

È possibile comunicare con i segnalanti dopo che hanno inviato la segnalazione. È possibile scrivere
loro attraverso una chat crittografata disponibile per ogni segnalazione.

2.3.1.2 Appunti interni

È possibile lasciare appunti interni e condividere file con altri gestori del caso. Queste informazioni
non sono accessibili all'informatore, ma possono essere utilizzate per conservare le informazioni
relative a una segnalazione.
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2.3.1.3 Monitoraggio delle scadenze

Il sistema tiene traccia delle scadenze per voi. Nel sistema sono presenti due scadenze:

● Tempo per rispondere al segnalante (7 giorni per default)
● Tempo per la chiusura della segnalazione (90 giorni per default)

Riceverete notifiche che vi ricorderanno delle segnalazione che stanno per superare le scadenze.

2.3.1.4 Notifiche

È possibile ricevere notifiche in tre modi:

1. Notifica di sistema
2. Notifica via e-mail
3. Notifica via SMS

È possibile configurare le notifiche da utilizzare, ma come impostazione predefinita si riceveranno
notifiche via e-mail e di sistema per ogni nuova segnalazione, nuove risposte da parte del segnalante,
nuovi appunti interni o quando ci si avvicina alla scadenza di una segnalazione.
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2.3.1.4 Registro dei log

Tutte le azioni su una segnalazione vengono registrate e memorizzate in modo immutabile in un
registro, per garantire che sia possibile documentare l'esatta gestione di un caso specifico.
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2.3.1.5 Accesso alla segnalazione

Dopo la configurazione iniziale dell'accesso, è possibile condividere manualmente l'accesso alla
segnalazione a utenti specifici.

2.3.1.6 Come oscurare dati sensibili di una segnalazione

Se avete ricevuto una segnalazione confidenziale e volete proteggere l'identità del segnalante prima di
condividere il contenuto con persone esterne all'organismo di vigilanza, il caso può essere oscurato
parzialmente. L’oscurazione del caso consente di rimuovere manualmente tutte le informazioni che
potrebbero rivelare direttamente o indirettamente l'identità del segnalante. Una volta che la
segnalazione è stata redatta, si avranno due versioni della segnalazione: la versione originale e la
versione oscurata. La versione originale e quella redatta della segnalazione sono collegate, ma hanno
accessi propri, il che significa che è possibile condividere l'accesso alla versione redatta senza
condividere l'accesso alla versione originale.

Dalla versione redatta è possibile aggiungere appunti interni, ma non è possibile comunicare con
l'informatore attraverso una chat crittografata.

2.3.1.7 Data points sulla segnalazione

I seguenti dati sono disponibili su una segnalazione e possono essere utilizzati nella pagina delle
statistiche:

● Gravità
● Data
● Categoria
● Dipartimenti
● Assegnato a
● Tags personalizzati, che possono essere utilizzati per modellare data points specifici
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2.3.1.8 Traduzioni automatiche

È possibile abilitare i gestori delle segnalazioni all'uso di traduzioni automatiche direttamente
attraverso la piattaforma. Se abilitati, i gestori delle segnalazioni possono tradurre i contenuti dei casi
in oltre 130 lingue.

2.3.1.9 Importazione delle segnalazioni

I casi possono essere importati uno per uno attraverso l'interfaccia del sistema o con un caricamento
massivo attraverso un file .csv senza che il personale di Whistleblower Software debba accedere ai
dati.
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2.3.2 Statistiche

È possibile modellare le statistiche sui data points menzionati in 2.3.1.7 Data points sulla
segnalazione. La pagina è configurabile e si possono applicare filtri in base ai data points. È anche
possibile esportare i dati in uno strumento di BI esterno attraverso un file .csv contenente i data points
selezionati.
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2.3.3 Utenti e Accessi

L'accesso alle segnalazioni viene concesso caso per caso. Ciò significa che due diverse segnalazioni,
anche se appartenenti alla stessa categoria e allo stesso reparto, possono avere utenti diversi che vi
hanno accesso.

Ci sono due diversi modelli di accesso: Configurazione di accesso semplice e Configurazione di
accesso avanzata.

2.3.3.1 Configurazione di Accesso Semplice

Nella configurazione di accesso semplice è sufficiente selezionare il gruppo di utenti che devono
ricevere le nuove segnalazioni.
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2.3.3.2 Configurazione di Accesso Avanzata

Particolarmente rilevante per le organizzazioni più grandi, è spesso utile che diversi utenti ricevano le
segnalazioni in situazioni diverse. È possibile attivare la configurazione di accesso avanzata e
scegliere chi deve ricevere le nuove segnalazioni in base alla categoria e al dipartimento selezionati.
Le categorie e i dipartimenti sono completamente personalizzabili.
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2.3.4 Link di segnalazione

Ogni azienda può avere più link di segnalazione collegati per vari scopi. Per citare alcuni casi d'uso:

● Creare un link per ogni reparto della struttura aziendale (o per ogni Paese)
● Creare un link per i dipendenti e uno per i clienti

È possibile configurare ciascun collegamento con i seguenti parametri:

● Percorso (“https://whistleblowersoftware.com/secure/<nome_azienda>”)
○ L'impostazione predefinita è un UUID

● Pagine visibili
● Domande nel modulo
● Impostazioni per la rimozione dei metadati
● Impostazioni per le segnalazioni vocali
● Impostazioni gestore delle segnalazioni

2.3.4.1 Codici QR

Ogni link ha un codice QR unico disponibile attraverso il sistema. Il codice QR può essere utilizzato
per promuovere la soluzione su poster fisici.

Ecco il codice QR di una pagina di segnalazione di prova:
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2.3.5 Hotline Telefonica

La hotline consente ai potenziali segnalanti di chiamare un numero specifico e di utilizzare un codice
aziendale per inviare il proprio caso da una normale telefonata. Se il segnalante vuole fornire il
proprio numero di telefono, riceverà un SMS con la password per accedere al caso online per un
ulteriore dialogo attraverso la chat crittografata. Tutte le segnalazioni effettuate tramite la hotline
vengono ricevute come normali segnalazioni con un file audio allegato.

2.3.6 Sicurezza

Una panoramica completa delle misure di sicurezza è disponibile nel nostro Documento sulla
Sicurezza.

2.3.6.1 Metodi di Autenticazione supportati

2.3.6.2 White-list IP degli amministratori

2.3.6.3 Autenticazione a 2 fattori

2.3.6.4 Configurazione del periodo di conservazione

2.3.6.5 Flusso di cancellazione (richiede più approvazioni)

2.3.6.6 Crittografia end-2-end

● Memorizzazione gestita della chiave di crittografia

● Detenzione della propria chiave (crittografia completa end-2-end)
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