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Funciones avanzadas de
comunicacion militar

MULTIFONO®, el Sistema de Comunicacion por Voz de SITTI, incluye funciones avanzadas para cubrir las necesidades
especificas de las comunicaciones avanzadas y seguras, especialmente en aplicaciones militares:

+  Alta redundancia

+  Sistemas multi-objetivo (torres mdviles y sistemas desplegables en el campo)

+  Gestion de radio (HF, VHF, UHF)

+  Funciones de seguridad (ROJO/NEGRO, ECCM, transferencia segura de archivos, gestion de usuarios)

+  Gestion de red a nivel nacional
+  Simulacién y formacién

Redundanciay
diversidad de instalacion

MULTIFONO® es un sistema de comunicaciones por voz
de muy alto rendimiento con ningun punto de falla (SPOF):
todos los elementos del sistema estan duplicados en modo
1+1 o N+M. De hecho, el método de redundancia general
se ha extendido hasta la posibilidad de instalar el hardware
duplicado en edificios separados fisicamente, garantizando
la continuidad de las operaciones incluso en caso de que
no se pueda acceder a uno de los edificios por cualquier
motivo. Se puede configurar algunas placas criticas para
aplicar redundancia N+M: cada vez que una de las placas
de sistema N genera fallos, se incorpora una de las M de
repuesto.

Torres moviles'y
sistemas desplegables
en el campo

SITTI suministra torres moéviles a las fuerzas aéreas
para permitir un despliegue tactico rapido de misiones
de combate por aire. Estas torres contienen todos los
dispositivos de comunicacion y coordinacion necesarios
para proporcionar funciones efectivas de control y mando
para AFIS (Servicio de Informacién de Vuelo de Aerédromo).
Estas caracteristicas también estan instaladas en los
sistemas desplegables en el campo, que ofrecen mayores
funciones de Control del Trafico Aéreo (ATC), con un
nimero mayor de operadores, para supervisar un espacio
aéreo mas amplio.
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Gestion de radio

Tipos y funciones de radio

Los sistemas de comunicacion por voz SITTI MULTIFONO®
pueden gestionar radios que cubren todas las bandas de
frecuencia (HF, VHF, UHF). Los parametros de configuracion
adecuados permiten unos ajustes adecuados, a través
de la gestion del sistema MMS y de la configuracién de
software. El acceso a las radios se realiza a través de teclas
especificas que se pueden situar de forma auténoma en los
teclados de los operadores.

Los Puestos de Trabajo de Controlador (CWP) de SITTI
permiten una configuracion rapida de los parametros de
radio, como la frecuencia y la potencia de transmision.
Las radios analdgicas (en posiciones locales o remotas)
se pueden conectar facilmente a través de las llamadas
RIU (Unidades de Interfaz Remotas), también disponibles
en SITTI. Todos nuestros sistemas incluyen las siguientes
caracteristicas:

+  Seleccion de mejor sefial

+  Compensacién automatica de retardo
+  Eliminacién del eco

+  Climax

+  Acoplamiento radio-teléfono

+  Compresion de audio

Radios HF

Las radios de alta frecuencia se gestionan completamente
con VCS SITTI MULTIFONO®. Cuando se utiliza el
Establecimiento Automético de Enlaces (ALE) para
configurar las conexiones entre operadores de radio, se
puede configurar ALE 2G y ALE 3G. Esto permite que el
operador que realiza la llamada introduzca la direccion ALE
del destinatario de la llamada, de manera muy similar a una
llamada de teléfono propiamente dicha.

La seleccion de frecuencia se implementa utilizando el
teclado de posicién, mientras que la direccion de la antena
se selecciona configurando el valor angular adecuado.
Ademas, el operador puede elegir el tipo de modulacion
(USB, LSB 0 ISB).
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Areas de cobertura de radio

Configurando el Sistema de Comunicacién por Voz
MULTIFONO® M800IP® de forma adecuada, las estaciones
de radio de la zona bajo control a nivel regional o nacional
se pueden subdividir en areas separadas de cobertura,
llamadas zonas. El audio procedente de los aviones se
recibe en las diferentes estaciones de radio de la zona y se
envia a un panel de evaluacién para elegir la mejor sefial
recibida.

Se puede combinar varias zonas de cobertura para
crear zonas de cobertura de radio mas amplias en un
territorio mucho mayor, donde la misma frecuencia se
puede reutilizar en diferentes areas. Esto permite a los
operadores supervisar areas muy amplias y enviar/recibir
simultdneamente audio a/desde los aviones ajustado a la
misma frecuencia en diferentes zonas.

Audio de Radio Multicast

Mediante la funcidon Multicast, se puede ajustar
automaticamente un conjunto de radios con frecuencias
predefinidas. En cuanto estd operativo uno de ellos, el audio
recibido se mezcla y se envia a todos los operadores que
escuchan, mientras que la presion del boton PTT hace que
todas las radios del conjunto multicast transmitan en su
propia frecuencia configurada.

Frecuencias de emergencia

El VCS MULTIFONQ® se puede configurar para gestionar
adecuadamente frecuencias de emergencia, cuyo audio
recibido (opcionalmente) se mezclay se envia a operadores
especificos y/o altavoces. Por supuesto las frecuencias de
emergencia también se pueden utilizar para transmitir. Si el
operador ha utilizado otras frecuencias, estas Ultimas no
se desconectan, sino que se "suspenden’ temporalmente
para dar prioridad a las de emergencia, que normalmente
se utilizan por motivos de emergencia.

Monitorizacion de Frecuencia

La Monitorizacion de Frecuencia es una aplicacion de
software orientada a proporcionar informacion instantanea
sobre el estado operativo de todas las interfaces de
radio utilizadas por el VCS de MULTIFONO® VCS y sus
interconexiones mutuas. Esto facilita la deteccién de fallos
y permite un mantenimiento mas rapido, especialmente en
zonas de mayor tamafo.
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Seqguridad

Comunicaciones ROJO/NEGRO
(encriptadas)

La encriptacion es una parte fundamental de las
comunicaciones actuales, especialmente cuando se
trata de operaciones militares, donde la disponibilidad de
esquemas de cifrado y de comunicaciones protegidas es
fundamental para la eficacia de misiones criticas. SITTI
puede presumir de una larga experiencia en el suministro
de Sistemas de Comunicacién por Voz seguros a fuerzas
aéreas militares de todo el mundo, con flujos de voz en
abierto (negro) y encriptados (rojo) separados y controlados
para evitar todo tipo de escuchas.

Cuando el operador activa la encriptacion, el audio desde
el Puesto de Trabajo del Controlador se desconecta
fisicamente y se desactiva l6gicamente del lado negro del
sistema, quedando solo en el lado rojo. Por tanto el audio
del operador solo se gestiona por el lado rojo del VCS,
donde tiene lugar el cifrado antes de enviarlo a la radio
de transmisién. Para el audio entrante procedente de los
aviones se realiza el proceso inverso.

ECCM (HQT, HQ2, Saturn)

Las contra-contramedidas electrénicas (ECCM) forman
parte de las actuaciones militares electrénicas para reducir
oeliminarel efecto de las contramedidas electrénicas (ECM)
a bordo de vehiculos, barcos, aviones, armas y misiles. A
través de los Puestos de Trabajo del Controlador SITTI,
los operadores pueden activar el modo de funcionamiento
ECCM (Have Quick I, Have Quick Il, Saturn) y configurar sus
parametros de trabajo, como el identificador de red.

Transferencia segura de archivos

El software de configuracion y supervision del VCS
MULTIFONO® utiliza el paradigma cliente-servidor.
Cuando se debe intercambiar archivos entre maquinas, se
garantizara que no sean inteligibles en caso de escuchas
utilizando protocolos de seguridad como SFTP. Se trata
de una opcién estandar configurable en los sistemas
MULTIFONQ®.

Autenticacion de usuarios
(directorio activo y LDAP)

Especialmente en el campo militar, es fundamental
identificar claramente al usuario que desea acceder al
sistema. La gestidn segura de los protocolos y los usuarios
centralizados (a través del protocolo LDAP y la funcién de
autenticacion del usuario del Directorio Activo) garantiza el
acceso solo de personas autorizadas, rastreando también
todos sus accesos y acciones, con o sin éxito.



Gestion de red a nivel
nacional

Oficina de Informacion Central (CBO)

CB0O800 es la solucidon propuesta por SITTI para
el suministro de servicios regionales y nacionales
centralizados, normalmente por parte de ARO (Oficinas de
Informacién de ATS). Normalmente se sittan cerca de los
aeropuertos para ofrecer servicios de informacion a los
pilotos, los operadores de aeropuertos y los comerciantes.
Esta organizacién distribuida resulta cara y, a menudo,
dificil de gestionar.

La centralizacion de los servicios de ARO a una Oficina
de Informacién Central (CBO) (si es posible, redundante)
permite obtener un acceso inmediato y fiable a la
informacién y a las comunicaciones entre operadores. Esto
permite contar con servicios adicionales que normalmente
no estan disponibles en las oficinas locales de ARO o son
demasiado caros para incluirlos:

+  Concentracion de servicios y personal asignado

+  Reduccién del nimero de Oficinas de Informacion ATS
(ARO)

+  Ahorro significativo de costes asociados

+ Integracion total con el VCS MULTIFONO® y sus
funciones de procesamiento de voz

Recuperaciondedesastre/procesamiento
paralelo

Especialmente en aplicaciones militares, es fundamental
contar con centros de recuperacion de contingencias
que pueden encargarse de todas las funciones en caso
de graves dafios o falta de disponibilidad en un lugar de
comunicacion. Esto se puede hacer de dos maneras:
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Recuperaciéon de desastres: los recursos de red
nacionales/regionales no estan preasignados a un
lugar establecido. En caso de emergencia, el sistema
ofrece la posibilidad a ubicaciones diferentes de
acceder a todos los recursos normalmente asignados
a el que estd fuera de servicio, recuperandose de
situaciones andmalas.

Procesamiento paralelo: los recursos de de
comunicacion no estan preasignados a un lugar
establecido, sino que dos o mas centros de
comunicacion tienen acceso permitido a todos los
recursos de la red. Los sistemas implicados coordinan
automaticamente las actividades para ofrecer un uso
adecuado y no exclusivo de sus funciones.

La estructura del VCS MULTIFONO® permite ambas.

Gestion centralizada

Cuando dos o mas sistemas VCS MULTIFONO® estan
desplegados en el campo, tienen su propio sistema de
gestién para la configuracién local, la supervisién y los
informes de alarmas. Ademas de la gestion local, dichos
sistemas se pueden conectar con un centro de gestion
centralizada de nivel superior, desde donde se puede
ejecutar una serie (configurable) de operaciones, sin perder
las posibilidades operativas locales. Esto permite realizar
en remoto el mantenimiento, la configuracién y la recogida
de alarmas.

Simulacion y formacion

La plataforma del VCS MULTIFONO® también se utiliza
para fines de simulacién y formacién. Los operadores en
formacion tienen el mismo enfoque tactil y de sensaciones
que con el sistema desplegado real, para poder recrear
una situacion cercana a lo real que les permitira adquirir
los conceptos en muy poco tiempo, gracias también a
la facilidad de uso de la Interfaz Humano-Maquina que
ofrecen las pantallas tactiles de los Puestos de Trabajo de
Controlador. '
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